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Qui sommes-nous?

Nadia Vigneault

Conseillere en sécurité de l'information

Claude Charest

Conseiller en sécurité de l'information

Nos responsabilités :

1- Gestion des incidents de sécurité de I'information;

2- Soutient informatique aux enquétes touchant a la sécurité de
I'information;

3- Gestion des vulnérabilités.

Bureau de sécurité de I'information de I’Université Laval
bsi.ulaval.ca

Mol UNIVERSITE
. LAVAL
Bureau de sécurité de I'information
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‘ | Premiere partie

Université Laval
-> 1852

+50 000 utilisateurs

étudiants &
employés

57 unités &

17 facultés qui
couvrent tous
les domaines du
savoir
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Premiere partie

Nous visons a étre reconnu par I’Université Laval :
- comme le centre d’expertise en matiere de
sécurité de l'information (SDI) et comme un agent
de promotion et de développement d’une saine
culture de gestion du risque;

- comme un joueur important en SDI aupres des
organismes publics et privés du Québec.

Sous la responsabilité du Vice-rectorat exécutif et
au développement, nous avons pour mandat
d'assurer la sécurité de I'information (SDI) de
I'ensemble des unités d'enseignement, de

recherche et d'administration de I'Université Laval.

W UNIVERSITE

j LAVAL

Bureau de sécurité de I'information

Ce mandat repose sur le maintien des trois
propriétés essentielles a l'information :

* sonintégrité : propriété d’une information
de n’étre détruite ou altérée de quelque facon,
sans autorisation;

* sadisponibilité : propriété d’'une information
d’étre accessible en temps voulu et de la maniére
requise par une entité ou une personne
autorisée;

* saconfidentialité : propriété d’une
information de n’étre accessible qu’aux seules
entités ou personnes autorisées.

Un total de 11 employés
Directeur : Douglas Doyer
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Sujet de la présentation d’aujourd’hui

Enquétes, Processus, Outils & Techniques utilisées pour collecter
des preuves numeériques d'une utilisation non autorisée des
équipements, de vol de temps, de téléchargements illégaux, etc... a
I'Université Laval.

Le Bureau de sécurité de l'information (BSI) a la responsabilité de
répondre aux incidents de sécurité, de surveiller le réseau et
d'enquéter sous mandat.

Lors de notre présentation, nous vous présenterons nos techniques
d'enquétes, nos mandats, nos défis et nos outils.

On verra gue faire des enquétes informatiques est un travail
passionnant... les outils sont de plus en plus performants, souvent
gratuits, parfois complexes, mais le « forensic » est un monde
fascinant.

Mo UNIVERSITE
& LAVAL

Bureau de sécurité de I'information
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0 | Plan de la présentation ’

1- Université Laval & BSI

2- Partenaires

3- Mandats & portée

4- Enquéte & types

5- Processus d’enquéte & normes
6- Techniques & outils d’enquéte
/- Extra — Bonus!

V4
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Seconde partie

Principaux
partenaires

Internes :
DTI : +200 employés
SSP : +15 employés

https://www.dti.ulaval.ca/
http://www.ssp.ulaval.ca/

Externes :
CCRIC & Cert/AQ

http://www.publicsafety.gc.ca/cnt/ntnl-scrt/cbr-scrt/ccirc-ccric-fra.aspx
http://www.cspg.gouv.qc.ca/faire-affaire-avec-le-cspg/famille-de-services/sous-
famille-de-services/services/service/gestion-des-incidents-gouvernementaux-
certag/?no cache=1

[l UNIVERSITE
2.5 LAVAL

Bureau de sécurité de I'information
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\ | Troisieme partie

Mandats & portée :

Mandats d'enquéte proviennent
du SSP

Techniques et outils d'enquéte
proviennent du BSI

Support technologique provient
de la DTI

el UNIVERSITE

& LAVAL

Bureau de sécurité de I'information
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, | Quatrieme partie

Types d’enquéte :

Pas d'enquétes criminelles Enquétes administratives

Utilisation non-autorisé des
équipements

Téléchargements illégaux

Réponse a un incident de sécurité

| B UNIVERSITE
3-8 LAVAL

Bureau de sécurité de I'information
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, | Quatrieme partie

Peu importe le média sur lequel les preuves se [ m nq Uéte |nfO rmath ue

retrouvent, les étapes d’enquéte vont exiger

un protocole légal d'investigation : On peut définir celle-ci en disant
simplement que c’est I'application de

- identifier la source ; différentes techniques d'investigation

- acquisition de I'image du média; respectant les procédures légales pour
recueillir la preuve numérique.

- respecter l'intégrité des données récoltées;
- restaurer et extraire les données de ces

L'investigation regroupe plusieurs
méthodes qui permettent de cueillir,

- _ identifier, restaurer, extraire, analyser la
- rediger le rapport final. preuve numeérique pour reconstruire un
événement/incident dans le cadre de la
production d'un rapport qui sera remis a
un enquéteur.

médias ;
- analyser le tout ;

Ces techniques et méthodes viennent

soutenir celles plus traditionnelles pour
B vERSITE compléter le dossier de la preuve
o LAVAL (entrevue de témoins, etc.).

Bureau de sécurité de I'information
© BSI - Techniques d'enquéte et outils 10



Cinquieme partie

Information technology — Security
technigues — Guidelines for
identification, collection, acquisition, and
preservation of digital evidence

5.4.2 |dentification
5.4.3 Collection
5.4.4 Acquisition
5.4.5 Preservation

el UNIVERSITE
e LAVAL

Bureau de sécurité de I'information

Normes
internationales:

NIST SP800-86

Guide to Integrating Forensic
Techniques into Incident
Response

3.1 Data Collection
3.2 Examination

3.3 Analysis

3.4 Reporting

3.5 Recommendations

© BSI - Techniques d'enquéte et outils 11




Cinquieme partie

Processus :

protéger

sécuriser

restaurer

révéler

accéder

analyser

Cueillette - Restauration -
média données
(contexte (contexte
physique) logique)

Analyse -
informations
(contexte légal)

Rapport -
preuves
(contexte légal)

http://csrc.nist.gov/publications/nistpubs/800-86/SP800-86.pdf

A * 8 UNIVERSITE http://www.digitalevidencepro.com/Resources/Approach.pdf
B I_AVAL http://www.forensicfocus.com/computer-forensic-tools-investigation
Bureau de sécurité de I'information

© BSI - Techniques d'enquéte et outils 12



http://csrc.nist.gov/publications/nistpubs/800-86/SP800-86.pdf
http://csrc.nist.gov/publications/nistpubs/800-86/SP800-86.pdf
http://csrc.nist.gov/publications/nistpubs/800-86/SP800-86.pdf
http://csrc.nist.gov/publications/nistpubs/800-86/SP800-86.pdf
http://csrc.nist.gov/publications/nistpubs/800-86/SP800-86.pdf
http://www.digitalevidencepro.com/Resources/Approach.pdf
http://www.digitalevidencepro.com/Resources/Approach.pdf
http://www.digitalevidencepro.com/Resources/Approach.pdf
http://www.forensicfocus.com/computer-forensic-tools-investigation
http://www.forensicfocus.com/computer-forensic-tools-investigation
http://www.forensicfocus.com/computer-forensic-tools-investigation
http://www.forensicfocus.com/computer-forensic-tools-investigation
http://www.forensicfocus.com/computer-forensic-tools-investigation
http://www.forensicfocus.com/computer-forensic-tools-investigation
http://www.forensicfocus.com/computer-forensic-tools-investigation
http://www.forensicfocus.com/computer-forensic-tools-investigation
http://www.forensicfocus.com/computer-forensic-tools-investigation
http://www.forensicfocus.com/computer-forensic-tools-investigation

Cinquieme partie

Processus :

Investigation numérique

Cueillette : Identification de la source

o
©
D
=
Extension de P
0 fichier (type : p:mm Mots-clés
8 de format)
= Autres : empreintes
8 numérnques/électroniques,
&) expressions régulieres...
)
c y
2
©
Analyse
=
-
o
C—
=
y
w0
2
o Rapport
@
S
o

Nadia Vigneault 2014-2015 : INVESTIGATION DE SYSTEMES VIRTUELS ET NON-CONVENTIONNELS : TRACES ET PREUVES
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Cinquieme partie

Physique : les sources peuvent étre localisées dans L’| d e n t|f| Ca tl O n d es

différents médias physiques, comme des disques

durs, dvd, clé USB; sources se retrouve
Local : les sources d'informations devront étre fa ce é d |Ve 'S ty pes
identifiées a travers, par exemple, le réseau; . .

de potentialites :

Distant / virtuel : les sources peuvent étre
géolocalisées physiquement dans différents
endroits, comme aupres des fournisseurs de
services Internet, hébergeurs ou fournisseurs de
services infonuagiques. Plusieurs informations de
surveillance devront étre identifiées (pour la
corrélation de preuves) comme les fichiers journaux
des différents serveurs, etc.

el UNIVERSITE
& LAVAL

Bureau de sécurité de I'information
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Cinquieme partie

Processus d’enquéte
au BSI :

On recoit une demande de la part du
SSP

On précise la portée du mandat
On établit notre stratégie d’enquéte

On teste des logiciels et notre
technique

M UNIVERSITE

¥
#m LAVAL
¥n L

Bureau de sécurité de I'information

On passe a l'action!
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. | Sixieme partie

- Une étape de restauration/extraction des
données

- Une étape d’analyse des données cueillies
- Un rapport final

Techniques
d'enquéte :

"Computer forensic"
"Live forensic"
"Network forensic"
"Remote forensic"
...Cyber-intelligence

k} . UNIVERSITE
5 LAVAL

Bureau de sécurité de I'information
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Sixieme partie

Faire une image bit-a-bit d’'un média (disque dur, clé " CO m p ute I fO re N SiC"

USB...) avec un matériel et un logiciel spécialisés

Toujours travailler sur une copie de travail!

Acquisition statique
d'un média

Ordinateur est ferme!

e UNIVERSITE
8 LAVAL

Bureau de sécurité de I'information
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Sixieme partie

Matériel: Protecteur d’'écriture

| AV \
LU AR T

UL D R
\

Tableau

https://www.guidancesoftware.com/products/Pages/tableau/products/forensic-bridges.aspx

W UNIVERSITE

Bureau de sécurité de I'information
© BSI - Techniques d'enquéte et outils 18




Sixieme partie

"Computer forensic"

* AccessData : FTKToolkit, MPE+, Triage, FTKImager
& Registry Viewer

* Get Data : Forensic Explorer, Forensic Imager

* Belkasoft Evidence Center

Autopsy (version Windows ou Linux TSK)

DFF

OSForensics

USB device forensics

Winhex

Dd

Bulk extractor

Registry Decoder

GuyMager

Cyclone

Plates-formes : Deft-Linux — Kali-Linux
* Produits commerciaux

Bureau de sécurité de I'information
© BSI - Techniques d'enquéte et outils 19



Sixieme partie

"Computer forensic"

- utilisation de métadonnées :

signature de fichiers;

eftensions de fichiers; ReCherChe de preuves
autres propriétés de fichiers (date MAC, nom, taille).
- utilisation des données :

empreintes numériques (valeur de hachage);
mots-clés / phrases-clés;

expressions régulieres.

- exploration du contenu :

arborescence (géographie informatique du systeme
de fichiers);

informations résiduelles (fichiers effacés, orphelins,
balances de fichiers et de partitions, secteurs non-
alloués).

4o UNIVERSITE
5.8 LAVAL

Bureau de sécurité de I'information
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File View Mode Help

FTK Imager

UNIVERSITE

LAVAL

Bureau de sécurité de I'information

a8 Eess=m Bl oD [=RE=B 2 .

Evidence Tree Y ||File List
B3 Files ~  MName | Size | Type Date Modified
% :!312;1 % Nouveau dossier 0 Directory 2015-03-28 16:50:36
2 i_ECBF"“I ¥ Pics 16 D!rectory 2015-03-28 16:50:36
=) LRUF1 ¥/ IOUVEA~1 0 Directory 2015-03-28 12:31:10
42 i_HU_F"? ¥ Statiy 16 Directory 2015-03-28 12:31:10
50 | RU F~3 ¥ Mouveau dossier 0 Directory 2015-03-16 13:33:10
50 !:HU:F"‘d ¥ Kak By Adresa MozgopravovGugl 16 Directory 2015-03-16 13:33:10
I GameFAQs Max Payne 3 (P53) FAQ-Wa... 16  Directol 2014-12-11 10:57:04
) e ! Ty
-5 VRECFA ¥ GameFAQs Max Payne 3 (PS3) FAQ-Wa... 16 Directory 2014-12-11 10:56:28
{C3) 211quebecregions_fichiers ¥ Max Payne 3 FAQ-Walkthrough for Pla... 16 Directory 2014-12-11 10:55:50
-{p2) Foto ¥ Max Payne 3 FAQ-Walkthrough for Pla... 16 Directory 2014-12-11 10:55:22
-3 150 Master — Biuwaneman_fichisrs Max Payne 3 FAQ-Walkthreugh for Pla... 16 Directol 2014-12-11 10:54:456
! g Ty
-3 150Disk — Bukmneman_fichiers ¥ Max Payne 3 (PlayStation3) 16 Directory 2014-12-11 10:52:34
-3 150-06pas — Buunemin_fichiers | | Doghouse_2009_520x220_Zamez.mpd Fi... 6 FileSlack
=0 Kuy || Sobstvennast Diyavola_1997_640x270.m... 16 File Slack
=0 GAD-1100 || Mihail_1996_448:336.mp4.FileSlack 2 FileSlack
% Archive institiution || Sherlock Holmes_2000_720:404.mp4.Fil... 14 File Slack
.2 Archive institiution || ILOKKM~1.PAR.FileSlack 12 File Slack
{3 Nouveau dossier Ij' R )
N INCTGJPG FileSlack 9 File Slack
m@n::::ea” dossier |1 104766.PG. FileSlack 2 FileSlack
%) Geosoft. Formation_03Novembre2009 |_|17249.0PG FileSlack 6 File Slack
= guillaurn; - utenjou-tenge_ﬂﬂBSB??Z.jpg.FileSlack 1 FileSlack
50 Images aoi__sakura__yoru_wa___ by_kii_sakura... 8 File Slack
{5 150 Master — Bukuneana_fichiers Ij guni_wallpaper_2_by_xoverfreak-d3ped... & File Slack
sk — i Mightwalker,jpg.FileSlack 16 File Slack
{3 150Disk — Buranegma_fichiers 0 g JPg
{320 150-06pas — Bine maa_fichisrs L 150full.jpg.FileSlack 8 File Slack
(=5 Kino 3 681399nightwalker.jpg.FileSlack 7 File Slack
g irg
m OUVEA™~1 oo . A - I, e e e
52) GameFAQs Max Payne 3 (PS3) FAQ-Walkthrough by B 0000 |2E 20 20 20 20 20 20 20-20 20 20 10 00 5 CD 8E|. . -Z1-
- 50) GamoFAQs Max Payne 3 (F53) FAG- Walkihrough by T1 0010 |31 45 31 45 OE 00 CE 8E-31 45 04 00 00 00 00 00 |1E1E--f-1E------
50) Kok By Adresa M m Gl s 0020 |2E 2E 20 20 20 20 20 20-20 20 20 10 00 5& CD B8E|.. -zt
5 Mac P re;apl °259°P'E“;° ug 0030 |31 45 31 45 00 00 CE 8E-31 45 00 00 00 00 00 00 |1E1E--f-1E------
ax Payne 3 (PlayStation 3) ) 0040 |45 61 00 &C 00 00 00 FF-FF FF FF OF 00 BC FF FF |Ea-1
¥ Max Payne 3 FAQ-Walkthrough for PlayStation 3by B | | g5 |FF FF FF FF FF FF FF FF-FF FF 00 00 FF FF FF FF | §99999999% - 9999
110 Max Payne 3 FAQ-Walkthrough for PlayStation 3by Ext| | | nogo |04 72 00 73 00 6F 00 6C-00 34 00 OF 00 BC 38 00| -r-3-0-1-4-- %8 -
--{0) Max Payne 3 FAQ-Walkthrough for PlayStation 3 by Ext 0070 |71 00 2E 00 70 00 61 00-72 00 00 00 74 00 69 00|g-. p-a-r---t-i-
-4p) Nouveau dossier | ||ooz0|03 5F 00 37 00 32 00 30-00 78 00 OF 00 BC 33 00| -_-7-2-0-%-- %3 -
--[3%) Mouveau dossier 0090 |30 00 34 00 2E 00 61 00-76 00 00 00 &9 00 2E 00|0-4-.-a-v---i-.-
-3 Pics 00a0 |02 75 00 &5 00 72 00 72-00 65 00 OF 00 BC 72 00| -u-2-r-r-e-- 3&c-
-3 Statiy 00b0 |6F 00 73 00 5F 00 32 00-30 00 00 00 30 00 32 00|o-s5-_-2-0---0-2-
-3%) music_Gena 00c0 |01 4D 00 69 00 72 00 6F-00 74 00 OF 00 BC 76 00| -M-i-r-o-t-- 3av-
B3 Muzon 0040 |6F 00 72 00 74 00 TA 00-79 00 00 00 5F 00 47 00 |o-r-t-2-y---_-G-
{0 Mega House-4CD-2013-wfx 00=0 |4D 49 52 4F 54 56 TE 31-50 41 52 20 00 79 2B 41 |MIROTV~1BAR -y+A
) Nenarezki 00£0 |87 46 87 46 00 00 2C 41-87 46 97 00 B4 05 28 34| -F-F--,B-F--"-(4
1) Papki 010043 75 00 72 00 31 00 79-00 33 00 OF 00 76 2E 00 |[Cu-r-1-y-3---v. -
011070 00 &1 00 72 00 74 00-69 00 00 00 &1 00 &C 00 |p-a-r-t-i---a-1-
% $§:fe Pro v.12from AGR (2013) 012002 32 00 30 00 78 00 34-00 33 00 OF 00 76 32 00|-2-0-x-4-3---v2-
& My M 0130 |2E 00 &1 00 76 00 69 00-2E 00 00 00 35 00 72 00|.-a-v-i-.---5-z-
- usIic
e Wi Foras S

<

1 ] r

b..lrsor pos = 0; dus = 917508; log sec = 29375488

DiskImage_(no volume name) 132.203.109.191 [132.203.109.191]_2015_07_04_08_42_01.E01/NONAME [FAT32]/[root]/Kino



Sixieme partie

. 5 - Autopsy 311" - FAFT L . 8 = WX
fisaViemalontosiindomativna
i n
@ Cose Case s AddDataSowrce i, Generate Report A © ~ Keyword Lists Qy Keyword Search
¢ [ ovectory Lstng (EE
— Audin 227 Resul
5 B Dskimage_{no voksme name) 132.203.109.191 [132. * IT"* | o
4 $OmhanFies (174) | =
¥ sunstoc () Name WTM =y Change Tme Af:cssTrne ) ‘Cre‘nnd‘fnf
¥ 11-828 présence_ausne (0) ¥ fonzo_ru_0c93Sa7e9esd.mp3 20140919 18:14:50 EDT  0000-00-00 00:00:00  2014-09-20 00:00:00 EI 14.06-19 18:1
) 12-903-Forage (0) ¥ fonzo_ru_742896f66e.mp3 2014-0%-19 16:15:3 £[ 0000-00-00 00:00:00 14-0%-19 00:00:00 EDT 14
¥ 828-géophysique (0) . fonzo_ru_7ff42896f66e.mp3 0000-00-00 00:00:00 14-0%-20 00:00:00 EDT 14
% 828-Proet (1) 8 Mertvetz_Depp_1995_720x404.m04 0000-00-00 00:00:00  2015-04-07 00:00:00 EDT 2015-04-07 02: 1431
0 T Preget 0 ] 2009 _520x220_Zame: 0000-00-00 00:00:00 2 7 00:00:00 EDT 2015-04-07 08:22
X 000-00-00 00:00:00  2015-04-07 00:00:C 2015-04-07 08:22
¥ 903Praet (0) Doghouse_2003_S20x220_Zemez.mod ’
' 903Projet-ngrade-201207-24 (0) o || B scbstvernost Diyavde 1997 640x270.m04 W
¥ 921-Projet (0) B/ Mhal_1996_243x336.mp4
¥ 921Projetungrade-2012-07-17 (0) B Sherlock Holmes_2009 720x4904.mp4
%! 922Projet Lac Tetepisca Focus Metals (0) ) Beetejuice_1958_ 7201404104
¥ 933Nachicapau (0) s i
s 933-Nachieapau (0) &' Nayemnyle Ubiytzy_1995_720x400.mp4
¥ 0300 X
¥ _osssss_(0) %
¥ _195781_(0) X
W _290875_(0)
¥ B0 b
¥ _2:0081_(0) 3
¥ 20O 3
W _34315_(0) "
¥ _7148_(0) X
¥ 800
¥ _995%84_(0) X
W _ass(0) X
W _ewfex (0) '
w s (0) 3 o
¥ _Un ()
P {0)] X =
¥ Ageof empire 2 (0) Ll = A
¥ Augyva_Smard_) (0) Hex | stngs | me
% Battlefield (series) - Wkipeda, the free encydope Page: 1 of Ly, . s
Camie (0] 4 L X X P N ——
- A 0x00000000: | N -
¥ CoreDRAW Graphics Sute v12 (0) SneBHOYds ~
% DataProfileloel (0) 0x00000020 =
¥ Date et signature (0) 0x00000030
0x00000040
%! DPLUCBMRIF (0) 000000080+
% EnvoiRenald (0) 0x00000060: 39 BETE BN o8 3% &9 o8 )
W, Feules de temps Travalleurs CRI (0) 0x00000070: Cz €3 OB A0 FS 3z 1F 77 56 €C ZA OF a7
S i Fles (147) ~ |ox00000030: F5 DA 37 33 €3 AT 2C 8L 34 Az 13 &8 57 =C 53
3, p—— i ] ) 0%00000090: 58 2C 60 A2 52 6D 1D 35  SA OD 86 3D B4 BA D8 FE .2,
2 0x000000a0: 1A 1D AD 56 50 13 A 36 63 D3 3F BA 88 2% ED DD VP.J6h.7. .. >
UNIVERSITE ; X & @more.)
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Sixieme partie

[) - U
M T | A FAoFT AR
File View Tools Window Help
H y Close Case Add Data Source | Generate Report - -
@ L) H i @ - Keyword Lists Qr Keyword Search
\€l? NEE
2 Results]
E-@ DataSources =
[ Diskimage_PHYSICALDRIVEL 132.203.1
Views Location Modified Time Change Time Access Time Created Time Size  Flags{Dir) Flags(Meta)
B FileTypes jazvaniya.bxt  jimg_Diskimage_PHYSICALDRL.. 2015-04-03 16:54:28 EDT  DO0O-00-00 00:00:00  2015-04-03 00:00:00EDT  2014-11-03 08:36:32E5T 9996 Allocated  Allocated
""" i Images (204) ¥ bt fimq_Diskimage_PHYSICALDRL... 2015-04-07 10:27:46 EDT  00D0-00-00 00:00:00  2015-04-07 O0:00:00 EDT ~ 2015-04-07 10:28:47 EDT 2459 Unallocated  Unallocated
----- & Videos (26)
----- E Audio (11) <[ I ] 3
. Archives (6)
5 Documents Hex | Strings | Metadata | Results [ =t [11e0 |
kg Name fimg_Diskimage_PHYSICALDRIVE1 132.203.109.191
% | Office (33) [132.203.109.191]_2015_07_04_08_42_01.E01/vol_vol2/$0rphanFiles/SNOWCR~1/.ixt
b oror(y r
L PlanText(2) Type File System M. /img_Diskimage_PHYSICALDRIVE] 132.203.100.191 [132.203.100.191]_2015_07_04_08_42_01.€01/vol vol2/4C
" K RichText(2) Size 2459 fimg_DiskImage _PHYSICALDRIVE] 132,203, 109, 191 [132.203, 108. 191]_2015_07_04_08_42_01.E01vol_vol2/$OrphanFil
=] Executable -
L () E;:;Nai?: Unallocated -m Strings | Metadata | Results | et [ Vediz ‘ ‘ l
B Page: 1 of 1 Page & .  GotoPage: Seript: [Latin - Basic
L d@ - |7 pt
Lobat() Metadata Unallocated (function() [
L omd@ Allocation var £ = document.getElementByTd('");
b on@ Modified 2015-04-07 10:27:46 EDT if (f) |
& £ = document.getElementByld (' searchbox_demo');
&8 RecentFes Accessed 2015-04-07 00-00:00 EDT fescian
& Final Day (285) : e
& Final Day - 1(0) Created 2015-04-07 10:28:47 EDT var q = fl'a'ly
— var n = navigator;
% Final Day -2 (0) Changed 0000-00-00 00:00:00 var 1 = location;
/& Final Day - 3 (0) =
@ n MDS 0830013620123dd080dc0a122ceg1a82 | | V=7 o2 = fumestontn, W {
/& Final Day -4(3) var u = document.crezteElement('input');
& Final Day - 5 (0) Hash Lookup UNKNOWN u.name = n;
& Final Day - 6 (0) Results u.value = vi
iy, Deleted Fles Internal ID 21 u-RiRs = thidden's
ME File i £_appendChild(u) ;
EI R ‘I‘: e return u;
=] Resul var su = function (n, %, v, 1) |
B Evtracted Content if (lencodeURICorponent || !decodeURICompeonent) |
B A Keyword Hits return;
X\ single Literal Keyword Search (0) var regexp = new RegExpl'(?:[261" + 1 + '=)(["&$1%)'1;
4 single Regular Expression Search (0] var existing = regexp.exec(t);
4 Email Addresses (33) if (existing) {
[l * Hashset Hits v = dEcl?HieURICDmpDn%n:(Exis:ing[l] Vi
E-Mail M var delimIndex = v_indexOf("://");
& E It:‘ :&5?3:5 if (delimIndex >= Q) {
2K Interesting Items v = v.substring{delimindex + '://".length, v.length);
s
5 (E] Tags var v_sub = v.substringld, 1);
""" & Reports while (encodeURIComponent (v _sub).length > 1) {
v_sub = v_sub_substring(0, v_sub.lengsh - 1);
Y —— ) Gain, vl
P var pl = functicn(he) {
UNIVERSITE var si =0, tsi = 0, th = 0, Pt
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ixieme partie

Ele View Mode Help

a@say @HEsc=m Bl 0E D RRR 2

Evidence Tree >¢ | [File List x

FTK | a ge r Mame | Size | Type | Date Madified
[ [ J
Mount Image To Drive =
~ Add Image
Image File:
| E:\copie 1-7avri\usb\DiskImage_PHYSICALDRIVE1 132,203,109, 191 132,203,109, 191]_2015_07_0'
Mount Type: [Physical & Logical =88] = ]|
Drive Letter: |Next Available (G: —
[Fext Avaiatle (6 @O"‘: v Computer » Local Disk () » < 43| [ Search Local Disk: () 2]
Mount Method: IBIad< Device / Read Only = =
Organize Include in library = Share with » Bumn il @
Write Cache Folder; =
[E-\copie1 7aviivish ~ Name Date modified Type
H
& Homegroup ! Files 2014-09-17 17:54 File folder
- Comput ! Kine 2014-00-17 17:54 File folder
I —— ' & T:C:I ;i'sk . ! Muzon 2014-09-1717:54  File folder
. gt Jies3 2014-10-03 09:53 File folder
— Trcred E e Complete list 2015-01-23 08:54 Rich Text Docu
Custom Content ve 2 i - - : ’ .
= PeaDren " Heck vencerend 1 Local Disk (K) | Directors2 2015-02-24 11:51 Rich Text Deocu
3 o evice/Read ... lazvaniya -04- 2! ext Document
K: Block Device/Read Pl ELF\ N iy 2015-04-03 16:54 Text D
iles
| Kino
0 Muzon 1.
)i ps3
! SAVEDATA
|| BLESD1697SVCHSVO1
! BLUS30629-26_0-BKM =
|| BLUS30687SAVAUTOSAVE_SLOTL_SAV
|} BLUS30687SAVUSERSAVE_SLOTL_SAV
| BLUS30687USERPROFILE
! UPDATE
€ Network
| . *
r .
N _ 7 items
New| Edit | Remove | Remove aul Create Image @

Properties | Hex Value Int... Custom Conte... e < -
For User Guide, press F1 [ Anom [
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Sixieme partie

EM

File Reporting
maD

1 | search ] | Piugins [[] | Path Analysis [-] | Timeline [] | Browse E | AppnitDiis (] | AppicationPaths [[] | Browser Helper Objects [1] | Profietist [[] | SystemRuns ] [4]»

GAWindows\System32\confighSECURITY bl 1 2 3
Cache
4 Policy
4 Accounts
F 5-1-1-0
I 5-1-5-19
> 5-1-5-20
4 |5-1-5-21-1065640283-1599044027-3343145195-1003
ActSyshc
SecDesc
Sid
4 |5-1-5-21-1065640283-1599044027-3343145195-501
ActSyshc
SecDesc
Sid
[» 5-1-5-32-544
> §-1-5-32-545
Registry Decoder L
I» §-1-5-32-555
I» §-1-5-32-559
I §5-1-5-6
> 5-1-5-80-0
I» 5-1-5-80-3139157870-2983391045-3678747466-658725712-18093404 20
> 5-1-5-90-0
DefQuota
Domains
PolAcDmM
PolAcDmS
PolAdtEv
PolAdtLg
PolDnDDN
PolDnDmG
PolDnTr
PolEKList 2

1 NOME REG_BINARY

100000000} \Policy\Accounts\3-1-5-21-1065640283-1599044027-3343145195-501 — 2015/03/25 12:07:33
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Sixieme partie

T[i] Import

System Hive F\gc\projects\he_se\blog\9-19-13\SYSTEM
Software Hive F:\gc\projects\he_se\blog\3-19-13\SOF TWARE

System NTUser Hive F:\gc\projectsihe_se\blog\9-19-13\NTUSER DAT
Sofware
NTUSER.dat

SetUpAP

Setup.apilog F\gc\projects\he_se\blog\9-19-13\setupapi.dev.log

http://www.hecfblog.com/2013 09 01 archive.html

USBDeviceForensics

ParentldPrefix Drive Letter Volume Name GUID

Ven_  Prod_USB_Flash_Memory Rev_5.00 ODEI5280E2D1C89F  VID_0930  PID_6545 7037e1cc-ee5e-11e4-827e-e839355¢0918
Ven_Kingston Prod_DataTraveler 2.0  Rev_1.00  08606E6D3FDAFE7047062957 VID_0951  PID_1665 a574adde-fedf-11e4-8280-e839355¢0918
Ven_Kingston Prod_DataTraveler 3.0  Rev_PMAP (00190FOCO2ADBES0D96784C9 VID_0951  PID_1666 E: ea3bffe1-084c-11e5-8296-e839355¢0918
Ven_Staples Prod_Relay UFD  Rev_1.10  20044320330A41BIFFC  VID_0781  PID_5202 a36e810-045f-11e5-8294-e839355c0918

oM UNIVERSITE
‘@ LAVAL
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. | Sixieme partie

: Hel UNIVERSITE
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"Live forensic"

Acquisition dynamique
et la capture des
données volatiles

Ordinateur est ouvert!
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http://www.cyberstc.com/products_dfs.asp
http://www.cyberstc.com/products_dfs.asp

Sixieme partie

"Live forensic"

Capture :

AccessData : FTKToolkit, FTKImager
RamCapturer

SysinternalsSuite

NirSoft

UserDump

Mandiant RedLine

Extraction / Analyse :

Volatily Framework
Belkasoft Evidence Center

Plates-formes : Deft-Linux — Kali-Linux
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Sixieme partie

Volatilité des données

Volatilitux, lime, draugr, memfetch, WIMFT, WFT, Memorize, msramdmp,
memdump, idetect, FTK Imager, FTK Imager, Volatility Framework, mem.exe,
Volatility Framework dumpel.exe

WMIFT, WFT, Memorize, msramdmp, Volatility
Framework, pshist.exe, ps.exe, psfile.exe,
psinfo.exe, psloglist.exe, psservice.exs,
pstat.exe, psuptime.exe, servicelist.exe

Volatilitux, draugr, foriana, memfetch,
memdump, idetect, Violatility
Framework

WMFT, WFT, Memorize, msramdmp, Volatility
Framework, fport.exe, arp.exe, ipeonfig.exe,
mac.exe, nbtstat.exe, net.exe, netstat.exe,
metusers.exe, peloggedon.exe, route.sxe,
sniffer.exe, RootkitRevealer.exe,
openports.awe, iplist.oxe, iperoute.exe,
ntlast.exe, promiscdetect.exe, hostname,exe,
hunit.exe

memdump, idetect, Violatility
Framework, ps aux, netstat,fport

Accuisition dynamigue

RFC 3227 chapitre 2.1 : Order of volatility

https://tools.ietf.org/html/rfc3227#section-2.1

listdlls.exe, reg.exe, regdmp.exe, ntisinfo.exe,
drivers.exe, attrib.exe, avtorunsc.exe,
auditpol.exe, handle.exe

DATA

FTK Imager, DFF, OSForensics, DHashz,
GuyMager, dd, cyclone, Paladin ToolBox,
DdRescue, de3dd, Aimage

disk, archival media FTK Imager, DFF, OSForensics, DHashZ,
GuyMager, dd, cyclone, Paladin ToolBox,
DdRescue, deddd, Aimage

statigue

Accquisition

UNIVERSITE
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rfc3227.txt

S L] = \ t [ I I t- I n t

@ An advanced memory forensics framework
dillist
To display a process's loaded DLLs, use the dlllist command. It walks the doubly-linked list of LDR_DATA_TABLE_EMTRY structures which is
pointed to by the PEB'’s InLoadCOrderModuleList. DLLs are automatically added to this list when a process calls LoadLibrary {or some derivative

such as LdrLoadDIl) and they aren't removed until FreeLibrary is called and the reference count reaches zero.

% python vol.py —-profile=Win75P0x86 —f win7.dmp d117ist

[snip]
OXOOOOOOOZIbC6€9eo 16 O R_rW services.exe pid: 492
> . . Command Tine : C:\Windows\system32\services.exe
\Device\HarddiskVolume3\Nazvaniya.txt e — -
0x00a50000 0x041000 C:\W‘] ndows '\ system32\services. exe
0x000000021bef7bc0 1 1R--rw- D7ofomss ouidiess & \windans\yotemaakernei
o . . . =\Wind; -d11
\Device\HarddiskVolume3\Kino\ZolotoyVek II_2012_720x304.avi.lb [ Rt s
: ) D meme  CMonemwarol
4b6t3. pPa rtial 0x75570D00  Gx00BO00 Co\windows\oystenss\pratapl . d11
0x75dB80000 0x013000 C:"\Windows"\SYSTEM32' sechost.d11
0x75940000 0x00c000 C:\Windows'\ system32CRYPTBASE. d11
0x758c0000 0x00F000 C:\Windows' system32\scext.d11
0x764a0000 0x0c2000 C :\Windows" system32\USER32.d11
0x765b0000 0x04e000 C:\Windows' system32,GDI32.d11
0x76330000 0x00a000 C:\Windows'\system324LPK.d11
[snip]
connections

To view the active connections, use the connections command. This walks the singly-linked list of connection structures pointed to by a
non-exported symbol in the tcpip.sys module. This command is for Windows XP and Windows 2003 Server only.

§ python vol.py -f Bob.vmem connections

2015'03'18 120254 UTC+0000 \CMI'CreateH|Ve{2A7F8991'7BBE' Volatile Systems Volatility Framework 2.0 k
Offset(V) Local Address Remote Address Pid
AF9D-BO1E- e
: 0x81c6adfo 192.168.0.1?55]_1?6 212.150.154.2?3:80 888
7CB51D4737F5\ControlSet001\Control\DeviceClasses\{10497b1b- T F
ba51-44e5-8318- Oebietia0n 127-0.0.1:1160 127.0.0.1:1168 385
a65c837b6661}\##?#WpdBusEnumRoot#UMB#2&37c186b&1&STOR [ EraR-atii et e "550
AGE#VOLUME#_??_USBSTOR#DISK&VEN_STAPLES&PROD_RELAY UF [ Rrr e R e e "
W o o - - 0x81cc57c0 192.168.0.176:1189 192.168.0.1:9393 1244
D&REV_1.10#20044320330A41B1FFCO&O0##{10497b1b-ba51-44e5- [ ECEC R TRt sss
8318'365C837b6661}\# Selon le guide: https://code.google.com/p/volatility/wiki/CommandReference

Voir aussi : http://volatilityfoundation.github.io/volatility/index.html

Ainsi que : http://resources.infosecinstitute.com/the-hunt-for-memory-malwares/
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http://resources.infosecinstitute.com/the-hunt-for-memory-malwares/
http://resources.infosecinstitute.com/the-hunt-for-memory-malwares/
http://resources.infosecinstitute.com/the-hunt-for-memory-malwares/
http://resources.infosecinstitute.com/the-hunt-for-memory-malwares/
http://resources.infosecinstitute.com/the-hunt-for-memory-malwares/
http://resources.infosecinstitute.com/the-hunt-for-memory-malwares/
http://resources.infosecinstitute.com/the-hunt-for-memory-malwares/
http://resources.infosecinstitute.com/the-hunt-for-memory-malwares/

. | Sixieme partie

Wireshark
iy Surveillance du trafic

Network Miner

Xplico Fichiers journaux

"Network forensic"

Plates-formes : Kali-Linux — Deft-Linux
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ixieme partie

"Network forensic"

Wireshark 1y @ & lun2ojuio

Je@imi Gixc Q¢ ¥ 724 EE cocD WUEX @

Filter:\' v \ Expression... Clear Apply Enregistrer

Source Destination Protocol Lengtt Info

Wireshark: HTTP object list

Packet num Hostname Content Type Size Filename
01370 14uuDyes
61599 1399 bytes
61601 1400 bytes
61603 1400 bytes
61605 1400 bytes
61608 1400 bytes
607 61614 1400 bytes
61629 a3.myastralmediaradio.com application/octetstream 1594 bytes s k=) Query1520; 5 _1435576381240&_r
.8962|| 61631 1400 bytes
461.19 61648 player.chom.com applicationfjson 7575bytes OAN_CHOMFM_json?_=1435767054398
. t 47 L1948 44654 1400 bytes
| res a r 481298 o3 1400 bytes
49 1.297.
50 1.3846 61657 1400 bytes
51 1.5993|| 61659 1400 bytes
52 1.5998 | 61662 1399 bytes
53 L8340 1554 1400 bytes
54 1.897: b
55 1.898 61667 1400 bytes
56 2.0276| 61671 1400 bytes
) Frane 44 145 61675 1400 bytes B
b Ethernet II, | 61683 1400 bytes
b Internet Prot|| 61685 1400 bytes
P Transmission | = - N
b Hypertext Tral| Aide | Enregistrer sous | | save All || Anner |
4 L ) J

0000 00 55 ds 00 68 e3 ff fc 4c 68 00 45 00
0010 05 a@ e9 d4 40 00 32 66 fd el cc 62 c7 b5 84 cb
0020 43 le 00 56 cd 65 45 d6 b4 11 31 66 37 6a 50 18
0030 01 ea c6 38 60 00 12 3a ff f3 60 60 bb 08 ac 5T

P

UNIVERSITE 0040 7 1a 18 43 36 Ge 18 16 fe 56 08 0 B0 7 be c6 ...C6... .V......
AASA 73 7R 1A Ad 33 75 72 ra a3 Ae 49 AA AR 3r AR 4r T <hl

I-AVAL S ® * File:"/home/forensic-ubuntu/D...  Packeks: 94063 - Displayed: 94063 (100,0%) - Load time: 0:02.391 Profile: Default

Bureau de sécurité de I'information
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Sixieme partie

"Network forensic"

Trafic entre deux “endpoints” RES FEECSE S TEINE . (R —1 yor

—

[ sarnet 153 itew Cnamet| 1001] vt 100 | e 0] x| [ 1o sve | 570 | 1P 0] ot img | v 208 e v
[

’ . . —
spécifiques I s Con s
208 Address A ¢ Asden® 4 Packets ¢ B v Pathets A=B ¢ Bytes A8 ¢ Packets A-8 ¢ Bytes AR ¢ RelStat ¢ Dunston ¢ -
308 2005 W16 e a6 SETI L0601N  0MMEN00 200000
408 190 s 0N @I X1 1%EI01 0000000000 2001506
:z T3 NAmM 300 4205 ING  1ETHI LINGHN0 73N
S ond iy e PRt 00 16750 10200600 ST
= o 0 2688 o Mo W Me SBam0 L0
908 » nnE & um n TEIS 10315400000 UT.0672
10 08 » st n S6% B 13T 6L
11 08 n Vs © 5o W 11416 10330300 3RS
% $a37 » a7 a 2080 M0 W0ITH
u 0 n 108 o 636 100002000 968N
n L} u" s " J600 10531206000 652060
u 105 2 526 n 2755 10203190000 87,5906
5 S8 = M » L0665 10293850000 96,9983
u “05% 1 130 w I3 JLMW0N 8347
o %7 M 3334 » FININISTH  610%2
& a6 & 6384 : 0 1221000000 4229
i 516 B 0% » 2300 100 MENN00 969617
. “ 9 “ 498 ° 0 134540000 64830
Wireshark » > am o o unwmw moe
% o » 1950 » 2188 28880000 1860053
G i a2 T B 0 TAMN0D A
u 3T 1 1406 u AN S0 198061
15 10 15 ' ° 0 19598000 17100
9 30m 3 3em ® 0 670266000  §3,0831
) 2668 » 2068 ° 0 TN 1285
u 248 I 1 ' 1302 1MOBNN00 02507
m 1% ¢ 1 ' 1340 10050606000 0,307
12 1% 12 1% ° 0 MMATHCO 121018
1 1104 12 133 °
6 1068 6 1068 °
2 e 2 P °
' ™ B ™ °
2 ' 2 ™ ®
\ / ‘ 6 N P ®
6 w 6 52 °
PR meon R 6 " 6 552 :

UNIVERSITE

Foliow Dream Goagh A8 GaphA-0 | Clese
| 555, &SN
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Sixieme partie

"Network forensic"

ots 242 Frumes ccan) | Fles | imagen | Messsge | Ot 52 Sessons (508)| DS G158 Prameto 6508 | Keyworts | Gt | romsie ,
ot v AR i, v | SotmdRenn

- N
I scasreus ac)

Hostrame: 38 Tha og
05 Uriknown
TTL 50 idmance: 14)
= Open TOP Pots: 22 (Hep)
TCP 80 i) - Bty I \ ot} 6975\, 55.38 Typcel dta n \ out] GET Jenfelene tara Manpel/ /
= o Sert: 112058 pacioets (1 151 729 26 Bizes). 0.00 % cleatet (0 of 0 Bveq)
: Tha ovg] -> 132203 103131 {(Windows) - 112058 packets (1 181 723 426 Bytes). 0,00 % ceartnt {0 of 0 Bytes)
G424 packets (715 775 552 Bytes). 0.00 % cletent (0 f 0 Bites)
rcno-;szm 13575 packets (195 302 052 Bytes), 0.00 % cleartent (0f 0 Bytes)
TOP. 80> 62583 | 13867 packets (177 360 005 Bytes), 0.00 % clastet (0 of ( Bytes)
TCP. 80> 62687 2packets (52 Eytes). 0.00 X clewtet (0of 0 Bytes)
TCP. 80> 62760 . 11130 pockets (102 431 685 Bytes), 0.00 % ceavtet (0 0 Bytes)
= {a Racaved 110850 packets |4 437 757 Bytea). 0.00 % cleatest (0of 0 Bytes)
=) wnﬂmnmnhm 110850 packets (4 437 757 Byzes) 0.00 % cleatet 10of 0 Boes)
> B0 . 61838 pockets (2473 520 Bytes] 0.00% cleated Qof 0 Bytes)
TCP- 62160 > 80 : 15580 packets (783 200 Bytea). .00 % ceartet 0 of 0 Bytes)
TCP. £2587 > 80 - I packets (132 Bytes). 0.00 % cloatedt [ of 0 Bytes)
TCP. €258% -> B0 | 15641 pockets (765 708 Bytes), 0.00 % deatext {0 of 0 Bites)
TCP. 621615 80 . Tpackets (230 Eyees), 0.00% clontet 0 of O Eyae)
TCP £2760 > 80 - 10821 packets (433 917 Bytes). 0,00 % ceastert 0of 0 Bytes)
= sessiors b
B gl TP 80
 The o) TCP 83 (1000732 data bytes sert) TCP £2525 ) data bytes sert), Sesson stat’ 201504407 08 38.03, Sesson endt 20150407
Tha o] TCP 60 (30531204 data bytes TCP 62160 {2 data bytes sert). Sesson stat: 201504407 (833 04, Session and 2015040
Toa.org] TCP 80 (24339725 data bytes ) TCP 62538 (Y055 data bytes sert). Sesson stae: 20150407 084028, Sesscn end 20150
e o] TCP 80 (0 deta bytes sert). et TCP 62587 0 data bytes sart]. Sesson stat: 20150407 024025, Session end. 20150447 08 412
Toa o] TCP 5) 10 data bytes sart). et TCP 62161 0 daa bytes sart). Session gt 20150607 (38555, Sesson end: 20150447 08500
Toa.org] TCP 80 (45341757 data bytes ) TOP 62760 (V065 data byres sert), Sesson start: 20150407 08 4359, Sesson ené 20150

\ﬁ 5 1|
T I-AVAL ) z)uwbe:;wmy TP 80-ngra/1 24

Bureau de sécurité de I'information

Network Miner

oM UNIVERSITE
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Sixieme partie

tcpdump -i ethO dst IP -w "/.../ dump.pcap"

tshark -r dump.pcap -Y rtp -T fields -e rtp.payload -w
rtp.out

cat logs/*.log | grep -o 'xxx.xxx.[0-9]\{1,3\.[0-]\{1,3\}'
|unig -c|sort > list_ip.txt

egrep "HackerSpace" logs/*.log > ip_hack.txt

cat ip_conn_ftp.txt | awk '{print $2}' | sort -nr >

Un conseil pour realiser
des enquétes
informatiques :

2

-> avoir des
connaissances en Linux

Linux &
g—

Sl UNIVERSITE
B8 LAVAL

Bureau de sécurité de I'information
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"Remote forensic"

Acquisition statique &
dynamique

... a distance!

el UNIVERSITE
H- LAVAL

Bureau de sécurité de I'information
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"Remote forensic"

Ht View E‘nlan:e_iler Took !arw @ . :
. iy A -ufeed- - _Fiterbanoger., || B[ 3

AccessData : FTKToolkit O R g
- snapshot | Find | Dfference | @b Detallst

(o} o q #2948 «[EHE

[l Process Lt
& offp 0L Lst

& Sy Sodets
-, Detver List
- OpenHendes

Avoir I'IP de la machine a distance K mtalil=e———— =)

& avoir un profil “admin” sur cette [l e iy
machine

FTK pousse un agent temporaire w |

Lo Geting memory 75, 50M8/5.898 ool |
On fait I'acquisition de la mémoire

volatile du média désiré, et méme,

I'image du disque dur!

III

Volgtie Tab Fiter: [None.

# UNIVERSITE

LAVAL

Bureau de sécurité de I'information
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Cyber-Intelligence
Maltego
NSman Collecte d’information
S sur le web, bases de
eHarvester i " .
DomainTools donnees “whois”, etc

Wayback Machine
Google operators
Nslookup

Whois

e UNIVERSITE
g LAVAL

Bureau de sécurité de I'information
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Cyber-Intelligence

@ TbaRy - cair 4w cuaprg +

€ @ "E+AOE

Les phs vistés || Débuteravee Firefor | Galere de composants.. | | Stes suggérés | | Dwers

7b$.ru

[lo6poit Bevep wa 7ba.ru!

7ba.Ru pexomerpyer Bam:
Jnecy BeCMNaTHo

1MP.mobi - MuHOH NpHKonos :)

7.30Dens:PeMOHT. .

owmeniik(506388)

UNIVERSITE

LAVAL

Bureau de sécurité de I'information




Sixieme partie

Rapport final

Surveillance et extraction de données TrUC "

tcpdump tshark

Historique de vos actions, des outils
utilisés, des techniques utilisées, des
intervenants, des preuves trouvées... Il

Analvse des d . faut TOUT écrire... au jour le jour... de
nalyse des donnees votre enquéte. Faites des captures
. d’écran!!!!
wireshark

La rapport est extrémement important
pour I'enquéteur, mais aussi pour nous et
aussi dans la cas d’une poursuite ou
d’'une présence a la cour comme témoin
expert !

WoleMl UNIVERSITE
4 o I.AVAL

Bureau de sécurité de I'information
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Une tache importante
en enquéte - réponse a

Un besoin important dans la gestion des incidents i i , L,

et des enquétes informatiques est celui d’avoir une un INcCl d e nt d e seCu r|te .
plate-forme de travail pour analyser un « malware »

(fichier malveillant). Un environnement sécuritaire

pour réaliser une analyse et en faire un rapport : un Analyse de malwarel!l

« sandbox » !

Ce dernier permet d’isoler un
environnement non sécuritaire pour y
analyser une application ou un fichier
malveillant. C’est une approche
dynamiqgue d’une analyse de fichier
malveillant au lieu d’'une analyse
statique.

Outil : Cuckoo

W UNIVERSITE

j LAVAL

Bureau de sécurité de I'information

Rapport . \

T M ' n

Hyperviseur : Virtualbox

Aprés la soumission du
fichier binaire malveillant, un
rapport est produit.
Utilisation de Django
{interface web) pour
consulter le rapport
d'infection.

Démarrage de Cuckoo pour
soumettre un fichier binaire . )

o —

05 : Ubuntu
App : Cuckoo

© BSI - Techniques d'enquéte et outils 41
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Une autre technique
Dans le domaine de l'investigation numérique, la d ’e n q u éte

virtualisation est une technologie qui permet aux .

informaticiens judiciaires I'interactivité entre eux et le | m po rta n te :
média analysé lors de leur investigation. La virtualisation

est alors utilisée comme un outil de travail en informatique
judiciaire (enquétes informatiques). W\ -
p virtual forensic
Exemple : pendant I'analyse, un technicien peut

rapidement visualiser les applications installées dans le

systeme d’exploitation du média perquisitionné. En

utilisant un hyperviseur de type 2, il peut virtuellement

naviguer dans le systéeme ayant maintenant acces au mode

graphique que lui permet la virtualisation.

Outils :

LiveView / VMWare
Dd2vmdk

UNIVERSITE

| LAVAL

Bureau de sécurité de I'information
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Septieme partie

Que ce soit par des techniques de
chiffrement, de stéganographie, d’effacement
irréversible ou soit par des dispositifs
d’anonymat comme Tor, il y a plusieurs outils
pour cacher ou effacer des données.

Un défi

Un « ennemi » des informaticiens
judiciaires est I'utilisation des
outils du domaine « anti-forensic »
par les utilisateurs malveillants
(fraudeurs, pirates, criminels, etc).
Ces outils ont comme buts
d’empécher (ou du moins retarder)
quiconque de parvenir a retrouver
I'information sur le média, ou de
prévenir la cueillette d'information
et de prévenir la détection de
crimes informatiques.

Ml UNIVERSITE
53 LAVAL

Bureau de sécurité de I'information
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Un autre défi :

Qu’est-ce que le “data carving” ?

Pour illustrer le tout, voici un C’est I'dentification et I'extraction

exemple : de fichiers qui sont situés dans
des zones de clusters non
alloués.

une clé USB Kingston 8 GB

FS : FAT32 | -
Ne contient pas de fichiers Cette technique utilise la
P signature du fichier (*magic

actifs/supprimés! number”).

FHE universiTE
3-8 LAVAL

Bureau de sécurité de I'information

© BSI - Techniques d'enquéte et outils 44
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deftlinux-vm ~/evidence/sylvain % mmls nadvig.aff - calculate offset 512
DOS Partition Table

Offset Sector: 0

Units are in 512-byte sectors

Slot Start End Length Description
00: Meta 0000000000 0000000000 0000000001 Primary Table (#0)
0l: ----- 0000000000 0000008063 0000008064 Unallocated
02: 00:00 0000008064 0015364415 0015356352 Win95 FAT32 (0xOc)

5 _E_L:ANALMJK!\'MMW FILETYPE IMAGE DETALS METADATA DATAUNT  HELP CLOSE
MBR : ey R

MasterBootRecord Desctoy Sesk | Curent Dirotory: £-2
Zone d’amorcage Enterthenameota | ~oohe ~SEsRATEMDS LTor Pass /
directory that you want to
\:e;\‘ DEL Jmn NAME WRITTEN ACCESSED CREATED SIZE UD GID META
OrphanF”es . Viv, 0000-00-00 00:00:00 (UTC) 0000-00-00 00:00:00 (UTC) 0000-00-00 00:00:00 (UTC) 1921024 0 0 245566980
. VIEW v 0000-00-00 00:00:00 (UTC) 0000-00-00 00:00:00 (UTC) 0000-00-00 00:00:00 (UTC) 1921024 0O 0 245566981
Fichiers supprimés - v/ 000-00-00 00:00:00 (UTC) ~ 0000-00-00 00:00:00 (UTC) 0000-00-00 00:00:00 (UTC) 512 0 0 245566079
. File Name Search d/ 0000-00-00 00:00:00 (UTC) 0000-00-00 00:00:00 (UTC) 0000-00-00 00:00:00 (UTC) 0 0 0 245566982
qui ont encore des Extera Prireqlr
metadata dans le FS naies you wan o .
mais ne sont pas
: SEARCH. ASCII (display - report) * Hex (display - report) * ASCII Strings (display - report) * Export * Add Note
accessibles par le - Fil Type: data
“root directory” AuDeume Fuss,
EXPAND DIRECTORIES, Structure
More reserved Root directory | Data region
S— ) Boot sector _ FAT #1 |FAT #2 _
UNIVERSITE sectors (optional) (FAT12/16 only) |(rest of disk)
::l:: LAVAL http://forensicswiki.org/wiki/FAT
Bureau de sécurité de I'infori.._.._..
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Septieme partie

Mount Image To Drive x ||
e @izl Outils de lecteur KINGSTON (E)

Image File: Accueil Partage Affichage Gérer
C:\Users\Administrateur \Documents\winServer 12 X - BH sétectionner tout
u (i) P

—" i Déplacer vers ?( Supprimer v 2

MountTyoe: |Physical &L ogical Copier Coller [ Copiervers ~  =fiRenommer Nouveau Propriétés
Drive Letter: INext Available (F:) 5] dossier 4

Mount Method: [5ock Devies /Read Orly Presse-papiers Organiser Nouveau Ouvrir Sélectionner

DF! Inverser la sélection

o\
(€ v 1
i che Folder: &

| C:\Users\Administrateur\Documents\winServer|

Général |outils | Matériel | Partage | Versions précédentes

¢ Favoris

B Bureau
s = KINGSTON
‘4l Emplacements récent: =

~Mapped Image List & Télécharg y
Type : Disque local

o g S0 5T Systéme de fichiers : FAT32
e [ Method T Par 4 Bibliothéques — =
PhysicalDrivel  Block DeviceRead ...  Im [ Documents [ Espace utilsé : 16 384 octe!
E: Block Device/Read ...  Par [ Images . Espace libre : 7858 126 848 octe 7,31Go
J Musique
Vidéos

Capadité : 7858 143 232 octets 7,31Go

8 Ordinateur
a data-forensic (C:)
s KINGSTON (E:)
9 data (\\NASAFREE) (Z:—

f! Réseau
18 HACKING-LAB vil<
0 élément(s)

UNIVERSITE

LAVAL

Bureau de sécurité de I'information
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Espace non alloue
-

AccessData FTK Imager 3.1.2.0 -+ %

File  Wiew Mode Help

aes g d- Bae  —mp o 08 [RFEe e

Evidence Tree

KINGSTOM [FAT32] ] 005403 102 400 Unallocated Spa...

[roat] ] 012803 102 400 Unallocated Spa...
B [unallocated space] 102 400 Unallocated Spa...
.Unpartitioned Space [basic disk]

) 102 400 Unallocated Spa...
B {unsliocated spare] [ nazo0s 102 400 Unallocated Spa...
_‘ N3R4N73 1N7 4nn | Inallnraked Sna
0000000 |F& 1E 00 63 Dé 33 FO F4 D& DG 98 38 B 2D D2 D7 |- -cO3aa00- 890+ g

0000010 |0F A9 15 E3 C4 AC BA OF-32 ZF FO 66 A9 04 E6 6B |-e-3i-°-2/0fe-ak
0000020 |BE 45 73 OE 92 D1 9F 59-50 26 AF C7 6E 9C 94 1B [»Es--f-TlseCn---
0000030 |E3 B7 7E D8 BE A2 85 2C-BA 6F 21 99 BC E6 87 7E |4 -0+ ,%0! ha: -
0000040 [CB 74 F7 DO AF FD aD 72-AZ EG 18 CZ F4 34 C9 9B |EC:Dj-red- Ad4k-
0000050 |SE 45 51 7F 9B 71 24 67-EC 1E 24 ES DL 8C 7C E3|EQ--gful-5a- 1
0000060 [AD 4F 7F E9 89 4D 10 EO-CA 93 FC CF ilcir
0000070 |47 F7 A4 FF 60 04 94 CO-04 84 C7 81 ceheegexat
0000080 |ES 49 E1 F3 6F BC 65 CE-13 D5 25 44 8143 kel- 54098
0000090 |E5 55 90 FD Al 34 34 F3-83 BB C8 50 97 BC ES EA |9 :46-»EP-uié
0000020 |20 58 9D 40 25 58 90 0A-16 46 6B CH 45 F3 AF E0| X-BsX---FkEEG A
00000bO (A9 97 C4 13 74 C2 EE A7-51 B DL 6F 31 70 9B 9E |- - tAig0-Holp--
0000000 [D2 DO 89 5B D7 52 B& 05-4E 9D 60 4K 1E 93 08 E4|0D-[+R, M- K-+ &
Evidence File System|Path|File Optins 0000040 |36 4A 7A 45 GA OC 64 4C-C2 B2 FE DD 30 74 Bl 37 |67zE7- dLA*pTor?
0000020 |10 36 3D C4 B0 54 27 E5-51 30 C4 6C 29 FE F5 23 |-6=i-2' A00A1)pb#
00000E0 [DO 97 @9 C3 4B B2 65 25-ED 56 F6 EA 95 27 OF E4|D--iR®esivaé-'-a
0000100 |BE 82 OF A6 52 8B 36 22-DB 4E 39 6E 8C 74 9B FA |%-- |R-6"THon-t-d
0000110 [CC 34 C1 45 BO 4B AE 2F-EA 5 E4 C6 55 AS 6B 4E | I4iE"Ke/siamusen
0000120 |51 19 03 45 00 B4 1C OB-67 90 FF F& 80 67 10 FF|0--E- "+ g-9é-g-§
0000130 | 5D CD LF LF 94 DS CC E2-8E 76 DF CD AA 9B 97 95 (... 814-wpis...
0000140 |75 3F BE FE 84 24 24 E9-E3 23 2E 1A 7D 63 CA BC|uzdp-§5°4). - jckx
0000150 |55 17 CC D& 24 3D B2 7C-17 94 8A BE §3 1C CF BL|U-105=7|-- %3 12
0000160 [CA 79 E4 73 CO A2 54 5D-EZ 3E D6 D2 22 03 AD 55 |EyasieT]&dbr U
0000170 |85 9C B7 45 80 13 DB EC-D6 Bl 22 D9 1Z EL AZ 92 |- -E+-Tifiemiae-
0000180 |54 DF @6 DB 93 92 &F BE-8F 83 7B 3E 10 DO 4D 13 26T+« % {>-BH-
0000190 3B A3 1F D4 95 AB DO A4-16 B3 AD 9E 18 7B 69 37 |;&-0-eDu-2o0-{i7
00001a0 |44 65 E§ 9C 7C 2C 3D DE-44 01 51 F4 DB EZ 56 1a |Jed- | ,=fD-qadav-
00001b0 |49 DO BA F3 DO Ak EF 18-B9 AL 84 49 B6 D9 F9 BA|ID°ab3i.:3. Iq00°

Cuskomn Content Sources

| | | |ooooien|c2 SE 48 €O 77 FO L0 1E-FF B7 4B 35 C1 49 7E CC|A*Hiws- - §-KSAT.T
[ = 0000140 |D3 OF DS ED 02 94 63 A4-EE AD C3 C5 7B 6A OB 44 |0-8i---=i-Ak{3-D
UNIVER NE"“l gt | Remove | emove il recte imace | 000010 |73 BC E7 8D 60 61 DD 30-8E 00 D& 5E 09 FG 00 88 |skge ail--F -g- - -
Properties |Hex Walue Inker,.. Cuskom Content... kur;m pos = 0} clus = 3; log sec = 8448; phy sec = 16512
nadvig. aFf,iPartltlon 1[7498MB],|’KINGSTON [FaT32]{[unallocated  space]/000003 [ o]

LS atiwanm | sylvain ¢ ExportResults W) B S 3038
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_ Foremost vient a la
(z; . AccessData FTK Imager 3.1.2.0 reSCO u Sse !

agscag@UBaes-mB 08 BRR ¢,

Date Modfied Foremost version 1.5.7 by Jesse Kornblum, Kris Kendall, and Nick Mikus
arton | [7495ME] 3 02400 Unallocated 5 Audit File
I%?EDTDCE;J [FAT3E] 102400 Unallocated Spa... Foremost started at Tue Jul 21 23:01:39 2015
L 102400 Unallocated Spa... inn- - i P i _
Dottt ace] oo 102400 Ureocsted s Invocatlo'n. foremost -av /hom.e/deftl|nux/ewdence/sylva|n/000003 T
& [ unpartitioned Space [hasic disk] Bl azssis 102400 Unallcated 5pa. Output directory: /home/deftlinux/output_Tue_Jul_21_23_01_39_2015
- E[unalocated space] El nzeom 102400 Unallocated .., Configuration file: /etc/foremost.conf

|_| 32403 12 40N 1 inallarated Sna

File: /home/deftlinux/evidence/sylvain/000003
Start: Tue Jul 21 23:01:39 2015
Length: 100 MB (104857600 bytes)

Num Name (bs=512) Size File Offset Comment

0: 00135493.jpg 20 MB 69372516 (Header dump)
1: 00000232.bmp 2 MB 118903 (Header dump)
2: 00001191.bmp 2 MB 610196 (Header dump)
3: 00001194.bmp 2 MB 611760 (Header dump)
4: 00001427.bmp 2 MB 731070 (Header dump)

Finish: Tue Jul 21 23:02:04 2015

991 FILES EXTRACTED

jpg:=1
bmp:= 466
oM UNIVERSITE exe:= 524
Bureau de sécurité de I'information Foremost finished at Tue Jul 21 23:02:04 2015
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Aucun de ces fichiers jpeg, bmp ou exe ne
peut s’ouvrir « a la normale ». Les fichiers
images sont de fausses images : JPEG
datastream contains no image!

J a Jpg

Les fiChierS « Ca I"VéS » a pa rtir dU fiChier LXTerminal File Edit Go Bookmarks View Tools Help

M« > - -

000003 ont tous la méme taille : presque e I

Description Size ' Modified v |

tous ad 2 MB pour Ies _bmp’ 1024 k pour‘ d?;g,,‘?;‘,?:,’f_ & deftli JPEG Image 20,0MiB 2015-07-2123:01
les .exe et 20 MB pour le seul jpeg = image views:

Guymager

deftlinux-vm ~/Desktop % identify 00135493.jpg Erorneretng piCimgetle
identify.im6: JPEG datastream contains no image ’
'00135493.jpg' @ error/jpeg.c/JPEGErrorHandler/316.

Owasp Mantra

i

deftlinux-vm ~/Desktop % exif 00135493.jpg 00135453 pg
Corrupt data

The data provided does not follow the specification.
ExifLoader: The data supplied does not seem to
contain EXIF data.

@

ZARX

«»raa@asse~tonnx @0

"00135493.jpg" (20,0 MiB) JPEG Image Free space: 42,9 GiB (Total: 83,7 GiB) 4|

W UNIVERSITE (Ol TR A
5 LAVAL -

Bureau de sécurité de I'information

A\ C_&ﬂ eé. /[untitled)] [l [deftlinux... O\[AccessDa... @ DPEG dat... Bl deftlinux... | ipg Ilmagevie... 1) )}7 23:50 &
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Intuition!!

File Split Tools Help

) Load | [ save gy split & Unite Express @& Hep | @ web
Which file do you want to split?
@ Original File Please select the fil e that you would like to split into smaller pieces.

. . .
9 Desinationfoder | T you pefer o package up Scveralfles i s Angle large e and then spl he later, you can use baduet Builder Les fichiers bm P, JP9 et exe se
to compress your files into a Self-Extracting package and then split this package.
¢ Split File! . . .

e ressemblent (taille, nom de fichier...)...
Fie to St . its fichi

B Type and Size Z\home\hacking\Bureau\MNouveau dossier\test.tar.gz v p O u rq u O I Ce S pet I ts I C I e rS ?

Q Filenames .j Browse... g Profiles... g5everal Files @ Package

| Other Properties

o File Information

CE—— gsplit.exe est un exemple d'une

Dot | | application qui permet de « splitter »

» Open file

e - seeie e un gros fichier en plusieurs petits

&* Self-Uniting

'd Properties

fichiers.

# -0 Nouveau dossier

< »  txDossier personnel Bureau Nouveau dossier Q

- | @ 1 Il « split » un fichier dans des fichiers
SO mpg 00pg de taille désirée avec I'extension

B Bureau . . . désirée et avec un nom de fichier
[ Documents 7 . 7 R n . 7 7
A1 Images 000003.jpg 000004.jpg 000005.jpg d e S I re q U I p e U t etre I n C re m e n te .

dd Musique y \
I ¥ Téléchargements H
H vidéos 000006.jpg test.tar.gz

—_——

oM UNIVERSITE
i LAVAL
Bureau de sécurité de I'information
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Exemple pour regrouper les multiples fichiers Intu |t|0 N | |
en un seul :

cat 00* > new_exe Est-ce réellement ce qui a été

file new_exe .
new_exe: MS-DOS executable, MZ for MS-DOS fa It ?

Is -l new_exe

-rw-rw-r-- 1 hacking hacking 542872646 jui 22 19:18

new_exe

Donc le fichier qui regroupe I'ensemble des
multiples fichiers bmp en un seul, donne 964
MB. Lautre, c-a-d, le regroupement de tous
les fichiers exe : 542 MB.

La suite ? Regrouper le tout pour créer le
fichier de format original!

*'fjf' UNIVERSITE
& LAVAL

Bureau de sécurité de I'information
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Septieme partie

Tout au long de
votre enquéte...

rsync
bash script
crontab
tmux
sandboxie
keepnotes
winmerge

agger UNIVERSITE
H- LAVAL
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Septieme partie

Commandes Linux/Windows:




. | Septieme partie

Quoi mettre dans
votre boite a outils
pour realiser des
enquétes ?

De |la passion

De |la perséveérance
JUn(e) bon(ne) collegue
De bons outils

b1 UNIVERSITE
5.8 LAVAL

Bureau de sécurité de I'information
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Merci de votre participation

Nadia Vigneault
Conseillére en sécurité de lI'information

Gestion des incidents de sécurité de I'information,
part|C| ation aux enquétes touchant a la sécurité
de l'information, Gestion des vulnérabilités

Bureau de sécurité de l'information
418 656-2131, poste 4019

Claude Charest

Conseiller en sécurité de l'information

Gestion des incidents de sécurité de |'information,
part|C| ation aux enquétes touchant a la sécurité
de l'information, Gestion des vulnérabilités

Bureau de sécurité de l'information
418 656-2131, poste 11396

Bureau de sécurité de I'information de I’Université Laval
bsi.ulaval.ca
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